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Cyberbezpieczenstwo

W zwigzku z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczehstwa przekazujemy Panstwu informacje dotyczgce
cyberbezpieczenstwa, czyli zagrozen, z ktédrymi mozecie Panstwo spotkac sie w sieci
oraz przedstawiamy sposoby zabezpieczenia sie przed nimi.

Cyberbezpieczenstwo to odpornos¢ systemoéw informatycznych na dziatania
naruszajgce poufnosé, integralnosé, dostepnosc i autentycznosé przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy. Najprosciej
mowigc jest to 0ogdt technik, procesdéw i praktyk stosowanych w celu ochrony sieci
informatycznych, urzadzen, programoéw i danych przed atakami, uszkodzeniami lub
nieautoryzowanym dostepem.

Jest wiele zagrozenh i niebezpieczehstw w Swiecie cyberprzestrzeni na jakie moze sie
natkng¢ uzytkownik urzgdzenh elektronicznych podpietych do Internetu. Do najbardziej
popularnych zagrozeh obecnie spotykanych mozemy zaliczyc:

1. kradziez tozsamosci - polega na tym, iz sprawca lub grupa sprawcéw w sposdéb
bezprawny (a najczesciej podstepny) wchodzi w posiadanie danych osobowych
poszczegdlnych oséb takich jak: imie i nazwisko, adres, pesel, data urodzin, nr karty
kredytowej etc. Powyzsze dane sg uzyskiwane po to, aby byty wykorzystane w celach
przestepczych (np. wytudzeniu kredytu) lub celach zwigzanych z popetnianiem
przestepstw (np. wynajmowanie lokali przeznaczonych na przechowywanie
kradzionych towarédw na nazwisko “ofiar”)

2. Inne kradzieze typu wytudzenia - phishing, smishing, vishing:

e Najczesciej wiadomosci phishingowe to fatszywe powiadomienia z
bankéw,komunikaty od dostawcéw systemodw e-ptatnosci, urzeddéw i innych
organizacji.Czytajgc e-mail lub SMS, odbiorca zawsze jest zachecany, aby pilnie
wprowadzit czy zaktualizowat swoje poufne dane. W przeciwnym razie ,,grozi mu”
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utrata konta, pieniedzy, zablokowanie systemu itp. Wiadomosci moga tez
sugerowac koniecznos¢ potwierdzenia danych w celu ochrony przed pishingiem.
Aby uzupetni¢ wymagane informacje, wystarczy klikng¢ w przestany link, ktéry
przekieruje bezposrednio w odpowiednie miejsce na strone instytucji. Problem w
tym, ze strona tudzaco przypomina oryginalng. Wszystko, co tam wpiszemy
zostanie wystane do twoércy, wraz z loginem i hastem do zaufanej, prawdziwej
strony. Phisher uzyskujac dostep do konta, moze wykorzysta¢ go na rézne
sposoby, zaleznie od typu konta.

Szczegdlnym rodzajem oszustwa jest smishing. Nazwa powstata z potaczenia
dwadch stéw: SMS i phishing. Oznacza nic innego jak kradziez z wykorzystaniem
spreparowanych wiadomosci SMS. Uzytkownik otrzymuje SMS w tonie, ktéry ma
go zaniepokoi¢ i naméwi¢ do podjecia natychmiastowego dziatania. Oszusci
najczesciej korzystajg z internetowych bramek umozliwiajgcych spoofing SMS.
Dzieki nim moga tak skonfigurowa¢ wysytang wiadomos¢, zeby na ekranie
naszego telefonu w polu nadawcy ukazat sie wybrany przez nich tekst. W ten
sposéb podszywajg sie pod banki czy operatoréw telekomunikacyjnych.
Najczestszym scenariuszem jest préba podszycia sie pod bank:

o Uzytkownik dostaje wiadomos¢ z informacjg o rzekomej blokadzie karty
ptatniczej ze wzgledéw bezpieczenstwa. Aby jg odblokowaé, musi zadzwonic
pod podany w wiadomosci numer. Jesli nawigze potgczenie, ustyszy nagrang
wiadomos¢, po ktérej bedzie musiat podac dane karty, by jg odblokowac.

o SMS moze zawierad prosbe o zmiane danych logowania do bankowosci
internetowej. Swéj dotychczasowy login i hasto - rzekomo w celu weryfikacji
- trzeba bedzie poda¢, dzwonigc pod podany numer.

Oba przypadki kohczg sie przekazaniem oszustom swoich prywatnych
danych, dzieki ktéorym otrzymajg bezposredni dostep do naszych pieniedzy.

Vishing, czyli voice phishing, to kolejny rodzaj oszustwa. Cyberprzestepcy
wytudzajg dane wykorzystujgc potaczenia gtosowe. Czesto sg to nieSwiadomi
zagrozenia rozmowcy. Podobnie jak w smishingu chodzi o kradziez osobistych,
bardzo istotnych informacji. Naciggacz podajacy sie np. za pracownika banku
poprosi o hasta dostepu, loginy czy numery kart kredowych bgdz debetowych.
Przyktadowo przekonuje, ze ktos w danym momencie podjat probe wyptaty czy
transakcji internetowej za posrednictwem naszej karty. Czestym przyktadem
vishingu jest wytudzenie kodu Blik. Po jego otrzymaniu oszust pobiera pienigdze z
bankomatu. Oszusci podszywaja sie nie tylko pod pracownikéw bankéw. W danej
chwili moga przedstawic sie jako pracownik urzedu czy po prostu przedstawiciel
handlowy. Styszac mity gtos, informujacy o blokadzie naszego konta trudno nam
zweryfikowac czy dzwonigca osoba jest na pewno tg, za ktéra sie podaje. Oszusci
brzmig przekonujaco, sg przygotowani. Nalezy zachowa¢ rozsadek. Jesli rozméwca



budzi nasza watpliwosc, roztgczmy sie. Zadzwonmy do danej placéwki i
potwierdzmy przekazane informacje.

3. Fatszywe oferty pracy - Do tego typu przestepstw dochodzi czesto poprzez
przestanie do uzytkownikéw ofert atrakcyjnej pracy. Sprawcy zazwyczaj oferujg
wysokie wynagrodzenia lub proponujg prace nie wymagajacqg od przysztych
~pracownikéw” duzego wysitku. Oferty pracy przychodza na adresy mailowe w postaci
spamu lub ogtoszen, itp. Ofiara wysyta swoje CV, kopie dokumentéw tozsamosci,
numer swojego konta bankowego i telefon kontaktowy. Zdarzajg sie nawet przypadki
gdzie oszust wymaga od aplikantéw zatozenia konta bankowego na swoje dane
osobowe, a nastepnie wystanie otrzymanej karty bankomatowej wraz z kodem PIN.
Jezeli uzytkownik spetni wymagania, oszust ma wszystko co potrzebne aby postuzy¢
sie tozsamoscig ofiary do popetniania innych przestepstw. Po wytudzeniu tych
informacji oszust moze dalej wykorzystywac nieswiadomos¢ uzytkownika. W
przypadku fatszywych ofert pracy, zadaniem ofiary jest zazwyczaj przesytanie
pieniedzy, wptywajacych na konto, do wskazanych przez oszustéw osdb czy bankdw.
Przy czym przesytanie pieniedzy odbywa sie za posrednictwem systemu ptatnosci
uniemozliwiajgcego identyfikacje odbiorcy, np. Western Union. Ofiara jest przekonana,
ze pienigdze pochodzga z legalnie dziatajgcych firm, przesyta pienigdze w zadane
miejsce za co pobiera prowizje. Ofiary nie zdajg sobie sprawy, ze uczestniczg w
procesie tzw. ,prania pieniedzy”, pochodzacych z przestepstwa. Slangowo osoba
zajmujgca sie przesytaniem pieniedzy nazywa sie money mule (mut pieniezny) -takie
dziatanie w mysl| przepiséw polskiego prawa réwniez jest karalne. Inny sposéb to tzw .
»,0szustwa nigeryjskie”. Oszust wysyta bardzo korzystng oferte pracy za granica. Ofiara
odpowiada na oferte, bardzo tatwo przechodzi rekrutacje, a nastepnie ma zgtosic sie
do pracy. Oszust zapewnia, ze wszystko jest juz zatatwione, prosi jedynie o wptacenie
niewielkiej kwoty np. na zakup biletu lotniczego, wykupienia wizy, pozwolenia na prace
czy optacenia wynajetego mieszkania.

4. Modyfikowanie danych, niszczenie danych, blokowanie dostepu, - Zagrozenia tego
typu okreslane sg nazwg Ransomware. W szeroko rozumianym pojeciu ransomware
jest kategorig ztosliwego oprogramowania, zaprojektowanego aby blokowa¢ dostep do
komputera, dopdki odpowiednia suma okupu nie zostanie uiszczona na konto
przestepcy. Obecnie znane sg trzy rézne rodzaje ransomware:

e Najmilszy z nich to screen-locker, ktéry blokuje uzytkownikowi dostep do
urzgdzenia poprzez zablokowanie ekranu. Dosy¢ irytujacy, lecz mozna sie go
pozby¢ bez ptacenia atakujgcemu, jesli ofiara posiada wystarczajgcg wiedze
techniczna.

e Screen-locek nie szyfrowat plikéw i okazat sie nieefektywny w wytudzaniu
pieniedzy, dlatego tez zostat zastgpiony przez crypto-ransomware. Jest to



wyjatkowo efektywna odmiana tego oprogramowania z racji tego, ze szyfruje
lokalne pliki ofiary jak i réwniez pliki w chmurze. Nastepnie oferuje deszyfrator za
uiszczeniem odpowiedniej optaty, przewaznie oscylujgcej miedzy $300-$900
dolaréw. Poniewaz crypto-ransomware wykorzystuje ten sam typ szyfrowania co
oprogramowanie chronigce transakcje bankowe lub wojskowa komunikacje,
zaszyfrowane pliki sg praktycznie nie do odzyskania, bez optacenia okupu.
Rodzina oprogramowania crypto-ransomware jest odpowiedzialna za wytudzenie
ponad miliarda dolaréw co roku od ofiar.

e Trzeci rodzaj ransomware to tzw.: disk-encryptor. W odréznieniu od crypto-
ransomware disk-encryptor zaszyfrowuje caty dysk ofiary i nie pozwala na
uruchomienie sie systemu operacyjnego.

Przewaznie ransomware rozprzestrzenia sie podszywajac sie pod fakture,
informacje o dostawie zamoéwienia lub zatgczone CV. Czesto tez znajdujg sie w
zatgcznikach w pieczotowicie wykonanych mailach ze spamem. Kiedy uzytkownik
otworzy zatgcznik, rozpoczyna sie proces szyfrowania. Kiedy proces szyfrowania
dobiegnie konhca, ofiara widzi na ekranie powiadomienie z instrukcjami jak
zaptaci¢ okup i otrzymac klucz do deszyfracji. Innym razem, cyber-ztoczyncy
kupuja reklamy na stronach o duzej popularnosci. Te reklamy nie sg normalnymi
ogtoszeniami, lecz stuzg do wykorzystania stabosci przegladarki i ich wtyczek.
Kiedy przegladarka (lub znana wtyczka) ulegnie crashowi, komponent z
ransomware automatycznie sie instaluje. W taki sposéb cyber-przestepcy
wykorzystujgcy ransomware majg okazje zarazi¢ ofiare, nawet jesli ta wie jak
zachowac sie wobec ransomware w wiadomosciach mailowych.

5. Ataki szkodliwych oprogramowan typu wirusy, robaki, konie trojanskie, exploit,
rootkit i wiele innych, ktére maja na celu nadpisanie lub zmiane innych programow,
umozliwienie otwarcie portdw komputera, umozlwiajgce bezposrednie wtamanie do
komputera, kradziez danych.

Jak w takim razie jesteSmy w stanie zabezpieczy¢ sie przez potencjalnymi
zagrozeniami?

Najlepsza metoda jest zapobieganie. Podstawowa metoda unikniecia zagrozenia
wydaje sie by¢ nieotwieranie plikéw nieznanego pochodzenia. Takie materiaty najlepiej
od razu usuwac. Z pewnoscig systematyczne aktualizowanie systemu operacyjnego i
aplikacji zwiekszy poziom naszego bezpieczenstwa. Konieczna bedzie rowniez
instalacja i uzytkowanie oprogramowan przeciw wirusom, czy spyware. Zapora
sieciowa typu firewall to jedna z najpopularniejszych metod zabezpieczenia swojej sieci
- co wazne skuteczna przeciwko wielu zagrozeniom. Systematyczne skanowanie
komputera i weryfikowanie procesdéw sieciowych jest kolejnym istotnym elementem



zabezpieczenia. Czasami ztosliwe oprogramowanie nawigzujgce wtasne potgczenia z
internetem, wysytajgc hasta i inne prywatne dane do sieci, ktére moga zostac
zainstalowane nawet mimo dobrej ochrony. Nie zaleca sie stosowania
niesprawdzonych programéw zabezpieczajgcych czy tez programéw do publikowania
wtasnych plikéw w internecie mogacych np. podtgcza¢ niechciane linijki kodu do Zrddta
strony. Bardzo istotnym elementem jest dbatos¢ o aktualizacje oprogramowania
antywirusowego oraz baz danych wiruséw. Rozwaga w internecie - nie nalezy
zostawia¢ danych osobowych w niesprawdzonych serwisach i na stronach
internetowych, jezeli nie ma sie pewnosci, ze nie sg one widoczne dla oséb trzecich
oraz nie wysytanie w wiadomosciach e-mail zadnych poufnych danych w formie
otwartego tekstu. Dane powinny by¢ zabezpieczone hastem i zaszyfrowane. Hasto
powinno by¢ przekazywane w sposéb bezpieczny przy uzyciu innego Srodka
komunikacji. Wykonywanie regularnych kopii zapasowych waznych danych z
pewnoscig ham pomoze w przypadku ich utraty. Dobrg praktyka jest nieotwieranie
stron internetowych, ktére zawierajg , podejrzane atrakcje” (fatwy zarobek, darmowe
filmiki itp. - czesto na takich stronach znajdujg sie ukryte wirusy, trojany i inne
zagrozenia).

Pamietajmy, ze zadna instytucja publiczna (urzedy czy banki) nie bedg nam wysytac
wiadomosci z prosbg do podanie loginu lub hasta celem ich weryfikacji.

Ponizej znajdujg sie tresci, z ktérymi zachecamy sie zapoznac:

e Ministerstwo Cyfryzacji - Dla kazdego cyberhigiena
e Zestaw porad bezpieczenstwa dla uzytkownikéw komputerdw CSIRT NASK
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